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تجربة دولة الإمارات في التصدي للجرائم المعلوماتية 
الواقعة على التجارة الالكترونية 


آ. عمر حوتی(*) 
جامعة ادرار - الجزائر 


د. رحاب فایزأحمد سید( 


المستخلص : 

تعتبر التجارة الالكترونية إحدى أهم المظاهر الحديثة في اقتصاد المعرفة والحرك 
الأساسي له» وني ظل ما يشهده العام من تغيرات كبيرة شملت تلف القطاعات» 
سعت دولة الإمارات إلى تعظيم دور التجارة الالكترونية» وكان لذلك أثره في الدفع 
بعجلة التنمية الاقتصادية وتعزيز التنافسية الوطنية للإمارات» وجعل تجربتها رائدة في 
بناء أسس اقتصاد المعرفة. 

وبالنظر للتطور المتسارع لشبكة الانترنت» والاعتماد شبه الكامل على الفضاء 
الإلكتروني» زادت معدلات انتشار الجرائم المعلوماتية» وهو ما يستدعي وضع 
استراتيجيات فعالة للتأمين على خاطر الجرائم المعلوماتية الناجمة عن استخدام الفضاء 
الالكتروني في التعاملات التجارية. 


(s#)hotiamar@yahoo.fr 
(#3 )Dr.rehab.yousef@art.bsu.edu.eg 
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وستحاول من خلال هذا البحث الإجابة على الاشكالية التالية: 
ما هي خصائص التجرية الإماراتية 2 التصدي للجرائم المعلوماتية الواقعة على 
التجارة الالكترونية؟ 

وتهدف هذه الدراسة 3 إلقاء الضوء على ماهية الجرائم المعلوماتية» ووصف 
جهود دولة الامارات العربية المحدة ني الحدّ من مخاطر الجرائم المعلوماتية الناجة عن 
استخدام الفضاء الالكتروني في التعاملات التجارية. وإبراز أهمية استفادة الدول 


العربية من التجربة الاماراتية في التصدي لجرائم التجارة الالكترونية» حيث شكل 
القانون رقم 2/ 2006 بشأن مكافحة جرائم تقنية المعلومات كقانون استرشادي عربي. 


الكلمات المفتاحية : 


التجارة الإلكترونية. الحريمة المعلوماتيةء القرصنةء مكافحة الحريمة الإلكترونية» 
التجربة الإمارتية. 
مقدمة: 

يقوم الاقتصاد الرقمي على عدة عناصر أهمها القطاعات المنتجة والمستخدمة 
لتقنية المعلومات» وقطاعات خدمات الاتصالات. والتجارة الالكترونية» وتعد هذه 
الأخيرة أحد ثمار الثورة المعلوماتيةء ومن المتوقع أن تكون أسلوب التجارة السائد بين 
لمنظمات والأفراد خلال هذا القرن في كافة أنحاء العالم. 

وتسعی العديد من الدول ومنها دولة اللإمارات العربية المتحدة إلى تعظيم دور 
التجارة الالكترونية ف اقتصادها إل آنھا تواجه العديد من المعوقات والتحديات»› ومن 
همها الانتشار الواسع للجرائم الإإلكترونية» فزيادة استخدام الإنترنت أو الحاسوب 


۰ 
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1- اشكالية الدراسة: 
إن الانتشار الواسع للجرائم المعلوماتية الواقعة على التجارة الالكترونية» 
يستدعي دراسة تأثيراتها ومن ثم وضع استراتيجية واضحة المعا م للحد من الآثار 
والمخاطر الناجمة عن هذا النوع من الجرائم المعلوماتية. 
فما هي خصائص التجربة الإماراتية في التصدي للجرائم المعلوماتية الواقعة 
على التجارة الالكترونية؟ 
2- آهمية الدراسة: 
متلازمة مع الطفرة المائلة في مجال تكنولوجيا الاتصالات والمعلومات» وبالشكل الذي 
أصبح فيه الأمن المعلوماتي مُهدداً بأساليب إجرامية م يعرفها القانون من قبل. أضف 
ل ذلك ما ترتب على ظاهرة العولمة وثورة الاتصالات والمعلومات من ظهور مفهوم 
الجريمة العابرة للحدود» والق أضحت ظاهرة دولية يتعدى خطرها وضررها نطاق 
الدولة الواحدة» ما يستدعى امجاد السبل لمواجهتها. 
3- أهداف الدراسة: 
تهدف الدراسة إلى تحقيق عدة أهداف» نوجزها بشكل خاص فيما يلي: 
1 إلقاء الضوء على ماهية الجرائم المعلوماتيةء وأنواعها وأسباب انتشارها. 
2 الإشارة إلى الجهود التي تبذهما دولة الامارات العربية المتحدة في مُكافحة الجرائم 
المعلوماتية. 


3 ابراز أهمية استفادة الدول العربية من التجربة الاماراتية في التصدي لجرائم 
التجارة الالكترونيةت 
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4- حدود الدراسة: 
4 الحدود الموضوعية: تتناول الدراسة الجرائم المعلوماتية المتعلقة بالتجارة 
الالكترونية مع التركيز على تجربة الإمارات. 
4 الحدود النوعية: تقتصر الدراسة على جرائم التجارة الإلكترونية فقط دون 
التطرق للجرائم المعلوماتية الأخرى. 
4 الحدود اللغوية: تتناول الدراسة النتاج الفكري فيما يتعلق بالجرائم المعلوماتية 
والتجارة الإلكترونية. 


5- منهج الدراسة: 

اتبعت الدراسة المنهج الوصفي التحليلي الذي يسعى للتعريف بالجرائم 
الواقعة على التجارة الالكترونية وتحليل وتشخيص موضوع الدراسة من مُختلف 
جوانبها وأبعادهاء بهدف التوصل إلى نظرة واضحة عن الآليات اللائمة تُكافحة هذه 
الظاهرة الُستحدثةء بالنظر لنتائج التجربة الإماراتيةء كما تم اتباع دراسة الحالة لدراسة 
التجربة الإماراتية المتعلقة بهذا الشأن. 


6- الدراسات السابقة: 

1) جاءت دراسة الشيخ والراشد ( 2004 )E1-Sheik1, & A1- Rash,‏ بھدف 
دراسة أثر البيئة التعليمية والمناهج الدراسية الموجودة على مستوى المعرفة 
بمخاطر قرصنة الرمجيات والحد منها. حيث أوصت الدراسة إدارة الجامعات 
والمنظمات التعليمية بالاهتمام بإقامة الندوات والحاضرات والمؤتمرات وكذلك 
تشجيع نشر الأيحاث العلمية والمقالات الحكمة وتوجيه المعلمين والمشرفين 
التربويين للتركيز على موضوع قرصنة البرمجيات وطرق مكافحتهاء كما أوصت 
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الدراسة بضرورة العمل على تطوير منهاج دراسي متكامل للمساهمة بصورة 
فعالة في مكافحة هذه الظاهرة " 

2) أجرى الضراب (2005 ,ط١۸1-21۲۲)‏ دراسة عن استخدام طريقة البصمة المائية 
للحد من قرصنة البرمجيات وحاية حقوق الملكية الفكريةء وتم من خلاها وضع 
طريقة مبتكرة وضوابط لإختبار وتقييم التقنيات المختلفة لوضع البصمة المائية في 
البر ميات وبالتالي إمكانية قياس فعالية وكفاءة تقنيات البصمة المائية في 
البرنجيات الحالية أو المستقباية ^ 

3 قام الشيخ وراشد والقضاه وبيس & (El-Sheikh, Rashed, A1-Qudah,‏ 
۴٠4٥١, 2006(‏ بدراسة للكشف عن قرصنة البرمجيات في الأردن بغية الوصول 
الى حلول» فكانت التوجهات أنه في حين تقع مسؤولية توعية الطلبة بجحقوق 
الملكية الفكرية وخاطر القرصنة على قطاع التعليم فإن توعية عامة الشعب تقع 
على عاتق الحكومة والقطاع الخاص. والتأكيد بآن زيادة الوعي مفتاح القدرة 
للحد من ظاهرة القرصنة ° 

4) أكد هيندوجا (2008 ,هزدل«1) أن دراسة السلوك الاجتماعي يكن أن يحد من 
انتشار القرصنةء وبنى دراسته على فرضية أن الشخص المقرصن ليس لديه ميول 


(1)EI1-Sheikh, Asim, Rashed, Abdullah & Peace, A. Gaham (2004), Software Piracy: 
Possible Causes and Cures.- Available at: 
http://www.drpeace.com/m493s05/Piracy.doc 

(2DA1-Dharrab, Mohannad (2005) Benchmarking Framework For Software 
Watermarking.- King Fahd University of Petrolume and Minerals.- Available at: 


http://library.kfupm.edu.sa/Theses/ 
Details.aspx?Shelflist number=A+1.D435&Comm_ Advisor ID=40 


(3)EI1-Sheikh, A., Rashed, A., Al-Qudah, B. and Peace, A. (2006) An Exploratory Study 


of Software Piracy in Jordan.- The Electronic Journal on Information Systems in 
Developing Countries, vol 23.- Available at: 
https://www.ejisdc.org/ojs2/index.php/ejisdc/article/view/1 88/146 
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للمشاركة مع الآخرين أو اهتمام بهم وابتكاراتهم وييل للوحدة وقضاء معظم 

الأوقات والمناقشات عبر الانترنت وهو أكثر ميلا لقرصنة البرنجيات ^ 

وتختلف الدراسة الحالية عن الدراسات السابقة في تناو ها الجرائم المعلوماتية 
المتعلقة بالتجارة الالكترونية والتركيز على تجربة دولة الامارات العربية المتحدة في 
التصدي لمثل هذا النوع من الجرائم. 


کک اک 
تم معالجة موضوع الدراسة من خلال خطة تتضمن المحاور التالية: 
أولا: ماهية الجرائم المعلوماتية الواقعة على التجارة الالكترونية. 
ثانيا: تطور التجارة الالكترونية بالإمارات وتزايد خاطر الجرائم المعلوماتية. 
ثالقا: استراتيجيه الإمارات في التصدي للجرائم الواقعة على التجارة الالكترونية. 


أولا: ماهية الجرائم المعلوماتية الواقعة على التجارة الالكترونية 

تيمشل الجرائم الإلكترونية تحديا كبيراً لإدارة نظم المعلومات لا تسببه من خسارة 
کہیرة للأشخاص وللمنظمات وللدول بشکل عام» فما ھی الجريمة المعلوماتية» وما 
علاقتها بالتجارة الالكترونية. 
1- مفهوم التجارة الالكترونية: 

ساهم انتشار تکنولوجیا المعلومات في تطور ختلف مجالات الحياةء ومنها 
التجارة التقليدية وتحوها إلى تجارة الكترونية .*)E-٥0۳۳۲٠١(‏ فما مفهوم التجارة 
الالكترونية؟. 


(1)Hinduja, Sameer. (2008) Deindividuation and Internet Software Piracy. 


Cyberpsychology & Behavior, Vo1.11 (4).- Available at: 
http://online.liebertpub.com/doi/abs/10.1089/cpb.2007.0048 
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1-1- تعريف التجارة الالكترونية: 


كثبرة ھی التعريفات الق وردت ف التجارة الإإلكترونية من الشرع أو الفقه» 
فقد عرفها المشرع التونسى من خلال قانون المبادلات والتجارة اللإلكترونية وتحدیدا ف 
المادة الثانية منه بآنها: 

العمليات التجارية التى تتم عبر المبادلات الإلكترونية”. وني إمارة دبي نجد أن 
المشرع الإماراتي عرُفها بأنها: المعاملات التجارية التي تباشر بواسطة المراسلات 
الإلكترونية“. 

وني فرنسا تم تعريف التجارة الالكترونية بأنها: مجموعة من ال معاملات الرقمية 
المرتبطة بأنشطة تجارية بين المشروعات بعضها ببعض وبين المشروعات والأفراد وبين 
المشروعات والإدارة. 

أما منظمة التجارة العالمية فتنظر للتجارة الالكترونية بأنها: مجموعة متكاملة من 


(#) التجارة الإلكترونية ظاهرة حديثة عرفت منذ بداية التسعينيات للقرن الماضي» وكان أول 
استخدام هذا المفهوم سنة 1997 في شركة 1.8.۷ لتمييز أنشطة الأعمال الالكترونية عن أنشطة 
التجارة الالكترونية. وتصنف عالمياً ضمن نطاق الخدمات وأدرجت في تقرير منظمة التجارة 
العالمية (۷70) للخدمات في 17/ 3/ 1999. 
أنظر: لونيس نادية» أثر تكنولوجيا المعلومات والاتصالات في تفعيل الأعمال التجارية 
للمؤسسات» رسالة ماجستير» جامعة الجزائر ٠3‏ 2011ء ص82. 

(1) صدر هذا القانون في 9/ 8/ 2000م منشور ني الرائد الرسمي للجمهورية التونسية 


11/ 8/ 2000م„ 
(2) المادة الثانية من قانون المعاملات والتجارة الإلكترونية رقم 02/ 2002 بإمارة دبي» تاريخ النشر: 
2002-02-6. 


(3) عبد الفتاح بيو مي حجازي» مقدمة ف التجارة الإلكترونية العربيةء جزء1ء دار الفكر الجامعي» 
الإإسكندرية» 2 ص18. 
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عمليات عقد الصفقات وتأسيس الروابط التجارية وتوزيع وتسويق وبيع المنتجات 
عبر شبكة الانترنيت. 

ويطلق رأفت رضوان مفهوم التجارة الالكترونية على مجمل الخدمات التجارية 
التي تعتمد على الوسائل الالكترونية كالتبادل الالكتروني للبيانات والتحويلات 
الالكترونية للأموال والبريد الالكتروني والنشرات الالكترونية وغيرها من الحدمات 
التي تتعامل بها المؤسسات والشركات'. 

ويمكن أن نستخلص التعريف التالي: التجارة الالكترونية هي تنفيذ كل ما 
يتصل بعمليات شراء وبيع البضائع والخدمات والمعلومات بين متعاملين اقتصاديين عن 

يق تقنية الاتصال الحديثة المتمثلة في الانترنت» مما يتضمن فعالية وسرعة الأداء. 

ولقد أباح الدين الإسلامي» بل رغب وحض على التجارة بكافة أنواعهاء 
وكون التجارة الإلكترونية هي تطوير للتجارة التقليدية العاديةء فهي تطوير في وسيلة 
العمل التجاري في جال تكنولوجيا ا معلومات والاتصالات لا في حقيقته» لذلك وني 
الفقه الإسلامي فإنها تقع في دائرة المباح التي تتسع لكل جديد مادام يحقق مقصدا 
مشروعا من مقاصد الشريعة الإسلامية ”*» ولا شك أن تطوير التجارة وتحديثها 
وتيسير التعامل بين الناس يعد من المنافع المباحة. 


(1) رآفت رضوان» عام التجارة الالكترونية» بجوث ودراسات» المنظمة العربية للتنمية الإدارية» 
9ء ص 348. 

(*#) آفتى مجلس مجمع الفقه الإسلامي المنعقد بجدة من 14- 20 مارس 1990م» بجواز إبرام عقود 
التجارة الإلكترونية وشرعية ذلك» وتكييفه في الفقه الإإسلامي تظهر في الشروط المعتبرة في 
العقود التجارية وهي: الرضائيةء والثبوتية العقديةء وإمكانية الالتزام تسلماً وتسليماًء مما بحقق 
حرية التعاقد. 
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21- أهمية التجارة الإلكترونية ومكونات البنية التحتية لها: 

يشهد النظام الإلكتروني في المعاملات التجارية انتشارا دوليا فائق السرعة» على 
حساب النظام الورقي والتقليدي (متل أكثر من60./ من التعاملات التجارية خلال 
العقدين الأخبرين) نظرا لمزاياه ولا سيما السرعة الخيالية لإنجاز التعاقدات 
والمدفوعات» والتوفير الكبير في تكاليف التعاملات. 

وقد ترك تنامي حجم التجارة الالكترونية عالميا أثره الاقتصادي على ثلائة 
مستویات: 

1- على مستوى قطاع الأعمال» حيث تتلخص أبرز فوائد التجارة الإلكترونية على 
مستوى المؤسسات والشركات التجارية في: توسيع نطاق السوق» تفعيل مفهوم 
المنافسة الكاملة في السوق» انخفاض تكاليف العمليات التجاريةء تحكم أفضل في 
إدارة المخزون. 

2- على مستوى المستهلكين» حيث تتحقق الفوائد التالية للمستهلك الالكتروني: 
سرعة وسهولة التسّوق» تعدد الخيارات» انخفاض الأسعار» سرعة وسهولة تبادل 
المعلومات بين المستهلكين. 

3- على المستوى القومي» أين تساهم في دعم: التجارة الخارجيةء التنمية الاقتصاديةء 
التوظيف...الخ. 
ونظرا لأهمية التجارة الالكترونية فإنه يتطلب توفر بنية تحتية الكترونية للقيام 

بتعاملاتهاء وتشمل: 


(1) ثناء أبا زيدء واقع التجارة الإلكترونية والتحديات التي تواجهها عربياً ومحلياًء مجلة جامعة 
تشرين للدراسات والبحوث العلميةء سلسلة العلوم الاقتصادية والقانونية» الجلد (27) العدد 
(4) 2005. 
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الأجهزةء الرمجيات» مقدمو خدمات التوصيل بالشبكات العامة المفتوحة» 
والخدمات المخولة. 

وبالإضافة إلى البنية الإألكترونية لابد من توفر البيئة المالية المناسبة لوسائل 
وأنظمة الدفع والسداد الملائمة لمتطلبات هذه التجارة» وتشمل: بطاقات الاعتماد 
الإلكترونية sلءه٥‏ اiلهإ٥.‏ الأساليب البنكية الحديثة في الدفع والسداد» النقود 
الإلكترونية الرقمية والصكوك (الشيكات الإلكترونية). 
2- مفهوم الجرائم المعلوماتية: 


إن الاعتماد المتزايد على تكنولوجيا المعلومات جعلها هدفاً جذاباً لارتكاب 
ختلف الجحرائم المعلوماتية ”» والتي تعد من أعقد وأكثر الجرائم في وقتنا الراهن» فما 
مفهوم الجرائم المعلوماتية؟. 
1-2- تعريف الجريمة المعلوماتية: 

رغم اتفاق الفقه على سمات العام الالكتروني» وصفات الجرم المعلوماتي» إلا 
أن الآراء تعددت بشأن تعريف الجريمة المعلوماتية وانقسم الفقه إلى أربعة اتجاهات 
تقوم على أسس ختلفة و 


(*) هناك مصطلحات ختلفة للجريمة المعلوماتية» منها جريمة الحاسوب ۵٣۲1ء compute‏ ثم 
الجريمة السيبرية ءصاإء ١إءطرء‏ والجريمة الإلكترونية ٣١‏ إء-ء (على غرار التجارة 
الإلكترونية ١١إء۳«٠ء-٠)‏ والجرية الرقمية...الخ. وتشير هذه المصطلحات عموما إلى نشاط 
إجرامي يكون فيه الحاسوب أو الشبكة أداة أو هدفاً أو مكاناً لارتكاب الجرية المعلوماتية. أنظر: 
رخات فاير اعد جين راقم الكت الإلكار وة دراسة عة لرصم اسرايجة عاية ها جاه 
أعلم (قيد النشر)ء الاتحاد العربي للمكتبات والمعلومات» 2014. 

(1) غازي عبد الرحمان هيان الرشيد 'الحماية القانونية من جرائم المعلوماتية (ا لحاسب والانترنت) »› 
أطروحة لنيل درجة الدكتوراه في القانونء الجامعة الإاسلامية في لبنانء كلية الحقوق» 2004 


ص106 . 
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أو إحدى وسائل التقنية الحديثة المرتبطة به فتعتبر من جرائم الانترنت'» ويصفها 
الفقيه الألمانى تاديمان بأنها: ' كا أشكال السلوك غر الم أو الضار بالج 

ا لي 1 عير E‏ ر ڊ مجتمع 
والذي یرتکب باستخدام الحاسب ل کا تعرف بآنها » آي فعل ضار يقوم 
به الفرد عبر استعماله الوسائط الإلكترونية مغل الحواسيب» وأجهزة الموبايل» 
0 عبر ٤‏ ولي مثل يب» واجهر لموبايل 
وشبکات الاتصالات الهاتفية. وشبکات نقل المعلومات» وشبكة الإنترنت» أو 
الاستخدامات غير القانونية للبيانات الحاسوبية أو الإلكترونية”. 

2- على أساس توافر المعرفة بتقنية المعلومات» حيث تعرف وزارة العدل الأمريكية 
هذه الجرائم بأنها" أية جرية لفاعلها معرفة فنية بتقنية الحاسبات يمكنه من 
ا ويعرفها الفقيه الفرنسى ٥ءءه‏ بأنها: 
الاعتداءات القانونية التى ترتكب بواسطة المعلوماتية بغرض تحقيق ربع“ 

3- على أساس موضوع الجريمة» حيث ترى منظمة الأمم المتحدة بأنها: كل تصرف 
غير مشروع من أجل القيام بعمليات إلكترونية تمس بأمن الأنظمة المعلوماتية 
والمواضيع التي تعالجها ° 


(1)Kurbalua Jovan , Gelbestein Eduardo ,Gouvernance de l'internet  enjeux , acteurs et 
factures , publie par diplofoundation et global knowledge partnership , Suisse , 2005 , 
p.98. 

(2) عبد الفتاح بيومي حجازي» مكافحة جرائم الكمبيوتر والانترنت في القانون العربي النموذجي» 

دار الفكر الجامعي» الإإسكندرية. 06 ص24. 
(3)David Icove, Karl Seger & William Von Storch, Computer Crime, a Crime Fighter’s‏ 
Handbook, New Jersey: Prentice Hall , August 1995.P4.‏ 
(4) محمد عبید الكعي» > الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنت دراسة مقارنة» 
دار النهضة العربيةء ا 2005 ص34. 

(5) محمد سامي الشواء ثورة المعلومات وانعکاساتها على قانون العقوبات» مطابع المهيئة الملصرية 
العامة للكتاب» 2003ء ص19. 

(6) Mohamed Chalwki ,Essai sur la notion de cybercriminalité, juillet 2006, p.7. site: 


www.iehei.org. 
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4- اتڄاه ڀأخذ بدمج عدة تعاريف» بعد فشل الاتجاهات السابقة في وضع تعريف 
شامل للجريمة الالكترونية يتضمن كافة أرجائهاء حيث تعرف بأنها: الجريمة الق 
يستخدم فيها الحاسب الآلي كوسيلة أو أداة لارتكابها أو يمثل إغراء بذلك» أو 

وبناء على ما سبق يمكن الاستناد إلى التعريف التالي للجرائم المعلوماتية: 


الجريمة ا معلوماتية: هي نشاط إجرامي يتضمن اعتداءاً على الأفراد أو 
الممتلكات يرتكب باستخدام المنظومات المعلوماتية من تجهيزات وشبكات حاسوبية» 


أو تقع على هذه المنظومات» ویترتب عليه وصول غير مشروع إلى معلومات أو موارد 
aa U EA E AS‏ 
التالى: 


الجدول رقم (1): بعض الفروقات بين الجرية التقليدية والجريمة المعلوماتية 
الجرية التقليدية الجرية المعلوماتية 
- جريمة اعتداء معروفة على | - اعتداء على الأفراد والممتلكات تكون أداتها شبكة الإنترنت 
حقوق الآخرين كالسرقة | أو نظام الجحاسوب. 
والاحتيال والابتمزاز - غالبا ما تتجاوز حدود الدول نظراً للطبيعة الخاصة التي 
والتجسس والتزوير. تفرضها شبكة الانترنت. 
- معظم الجرائم التقليدية تتم ٠‏ - تعتبر حديثة جدأًء لذا لا يتمتع القائمون على تطبيق القانون 
داخل حدود دولة معينة. جخبرة كافية للتعامل معها. وتخلو نصوص القانون من 
- وجود نصوص وتشريعات | العالجة الوافية لأنواع كثيرة منها ما يتيح لمرتكبيها الإافلات 
كافية للتعامل معهاء | من العقاب. 
وامتلاك خبرات مستفيضة | - هناك جرائم هما نظير تقليدي لكنها ختلفة من حيث إمكانية 
لاکتشاف مرتکبیها. التعامل معها قضائياًء من ذلك: إرسال بريد إلكتروني 
- هانظير وسند قانوني» ٠‏ متحلاً اسم وصفة شخص آخر بقصد الإضرار بسمعة 
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الجرية التقليدية الجريمة المعلوماتية 
ويمكن للقاضي التعامل | ذلك الشخص. فيمكن التعامل مع هذا الفعل في ظل مواد 
معها في ظل مواد القانون | القانون المعتادة بشأن الاحتيال» لكن المشكلة أن القاضي 
المعتادة. عندما ينظر في القضية قد يجد أن نصوص القانون التي تشير 
رأة إل الكاة رارق لا طق على الرد 
الإلكتروني الذي لا يجحتاج إلى الورقة والقلم. 


المصدر: من إعداد الباحثين. 

فبالمعنى الواسع تعتبر الجرائم المعلوماتية جرائم تقليدية معروفة مثل السرقة 
والاحتيال والابتزاز والتجسس والاختلاس والتزوير» لكن ما يميزها اختيار الفاعل 
لشبكة الانترنت لتحقيق هدفه بدقة'. 

وقد ساهم انتشار العديد من التقنيات المعلوماتية في تسهيل ارتكاب مشل هذه 
الجرائم ومنها: القرصنة (ع”i)ء5a)».‏ البرامج الضارة «(Malware)‏ اهجوم على 
خادم (0۸5). إرسال رسائل مزعجة على البريد الالكتروني (4۳م5). سرقة الموية 
«(Identity Theft)‏ çJlتExtortion)jlj(.‏ 


2-2- تصنيف الجرائم المعلوماتية: 

ل يستقر الفقهاء على معيار واحد لتصنيف الجرائم المعلوماتية نظرا لتشعبها 
وسرعة تطورها. ويبحسب ال منظمة الاجتماعية والاقتصادية لغرب آسيا- الاسكوا - 
التابعة لمنظمة الأمم المتحدة» يكن تصنيف الأعمال كجرائم معلوماتية» على النحو 
الال ": 

( التعدي على البيانات المعلوماتية.ء بالدخول غير المشروع نها بهدف نسخهاء 


1 فاديا سليمان» الجرائم المعلوماتية وأثرها على العمليات المالية والمصرفية» مجلة الدراسات المالية و 
المصرفية- العدد الاول لسنة 2015 الأكاديية العربية للعلوم المالية والمصرفيةء عمان» الأردنء 


ص ص: 98. 
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تغیبرها أو اتلافهاء أو اعتراضها أثناء نقلها على الشبكة کعملیات التجسس على 
حطوط الاتصال والتقاط البيانات. 


2 التعدي على الأنظمة المعلوماتيةء والولوج غير المشروع إليهاء كسرقة كلمات 
المرور أو اختراق هذه الأنظمة وزرع الملفات والفيروسات بهدف التجسس 
وسرقة المعلومات أو تخريب هذه الأنظمة. 


3 إساءة استعمال الأجهزة أو البرامج المعلوماتية» وتتضمن جرائم تقديم أو نشر أو 
بيع التجهيزات والبر ميات للقيام بأاحد الجرائم السابقة» كتصميم وبيع أو 
الترويج للفيروسات أو برمجيات اختراق. 

4) الجرائم على الأموال» وتتضمن جرائم سرقة أو اختلاس الأموال باستخدام 
الوسائل المعلوماتيةء وجرائم التسويق أو الترويج غير المرغوب فيه» والجرائم 
المتعلقة بالترويج غير المشروع لأسعار العملات الوطنية أو أسعار الأسهم للتأثير 
في أسعار الصرف وسوق الأسهم وني الاقتصاد الوطني. 

5 الاستغلال الجنسي للقاصرين» وتتضمن انتاح أو إرسال أو نشر الصور الإباحية 
والأفلام أو الرسائل النصية أو أية اشارات توجه للقاصرين بهدف استغلاهم 
خا 


« 


6 التعدي على الملكية الفكرية للأعمال الرقمية» وهي تتضمن وضع اسم على 
كتاب إلكتروني أو برمجيات وتطبيقات أو أية أعمال فكرية رقمية وبيعها أو 
وضعها للتداول دون حق ملكية. 


7 جرائم السطو على أرقام البطاقات الائتمانية» وال تعد نقوداً إلكترونية» 
والاستيلاء عليها يعد استيلاء على مال الغبر". أو اختراق الأنظمة المصرفية 


(1) Grabosky, P. Electronic Crime ,New Jersey: Prentice Hall, 2006, p.15. 
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وسحب أو تحوبل الأموال بين الحسابات» أو انشاء نقود إلكترونية وطرحها 
للتداول دون الحصول على التراخيص اللازمة. 

8 الجرائم التي تمس بالمعلومات الشخصيةء وتتضمن الجرائم المتعلقة بمعالجحة أو نشر 
أو افشاء المعلومات الشخصية»ء دون الحصول على تصريح مسبق» حتى لو كانت 
هذه المعلومات صحيحة. 

9 جرائم العنصرية والجرائم ضد الإنسانية بوسائل معلوماتية» وتشمل جرائم 
الترويج لمعلومات عنصرية وضد الإنسانيةء أو التهديد والتعدي على الأشخاص 

0 جرائم المقامرة وترويج المواد المخدرة بوسائل معلوماتية» وتشمل تملك مواقع 
إلكترونية للمقامرة على الإنترنت أو الترويج للمخدرات والكحول للقاصرين 
على الإنترنت أو باستخدام رسائل نصية. 

1 جرائم المعلوماتية ضد الدولة والسلامة العامة» وتشمل جرائم النشر أو 
جرائم تعطيل أجهزة الدولة ومؤسساتهاء أو العبث بالأدلة الجنائية المعلوماتية أو 
الترويج لأعمال الإرهاب بوسائل معلوماتية. 

2 جرائم تشفير المعلومات» وتشمل جرائم توزيع أو نشر أو بيع أو تسويق أو 
وهناك من يصنف الجرائم المعلوماتية حسب الجهة المتضررة منهاء مثلما يبينه 

الشكل التالى: 
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الشكل رقم (01): تصنيف ال جرائم المعلوماتية حسب الجهة المتضررة منها 


الملصدر: رحاب فايز أحمد سيد» مرجع سبق ذكره. 
وهناك العديد من العوامل التي ساعدت على انتشار هذه الحرائم» يمكن 
جرا ا 
1. انفتاح شبكة المعلوماتية: ذكرنا سابقا أن عام المعلوماتية» فضاء مفتوح على 
مصراعيه لا يخضع للرقابة والملكيةء الأمر الذي سهل عمليات التسلل إليه 


(1) أخام بن عودة زواوي مليكة» تحدیات ظاهرة الجريمة العابرة للأوطان والثورة المعلوماتية. امقر 
ا لمغاربى الأول حول المعلوماتية والقانون» أكاديمية الدراسات العلياء طرابلس/ ليبياء 30-27 


اکتوبر 2009 ص10. 
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2. انعدام الحواجز الجغرافية بين الدول. 
3.صعوبة كشف هوية المستخدم: فآي شخص يكنه انتحال شخصية» أو التخفي 
بصفة إنسان وهمي 
5. صعوبة التحقق وإثبات الجحرائم. 
6 الثغرات القانونية بين مختلف الدول: فما هو صارم في نظام ما خفف في آخر» ما 
يتيح الفرصة للمجرمين سرعة التكيف والأنتقال من نقطة جغرافية لآخرى أكثر 
أمانا. 
7. إشكالية الاختصاص القضائى والقوانين الواجب تطبيقها. 
فهذه الأسباب تساعد الجماعات الإجرامية على المضى قدما في أنشطتها دون 
خوف وبکل آمان. 

وسوف نرکز في هذه الدراسة على جرائم النصب والاحتيال في التجارة 
الالكترونية. 
3- جرائم النصب والاحتيال الواقعة على التجارة الالكترونية: 

تعتبر جريمة النصب والاحتيال التجاري الالكتروني من أشهر الجرائم 
المعلوماتية وقد أصبحت من القضايا الرَئيسيّة في مفاوضات منظمة التجارة العالميّة» 
وتحتاج لجهود واستراتیجیات دولية وعحلية لمواجهتها. 
13- تعريف جرائم النصب والاحتيال التجاري الالكتروني: 

من الصعوبة إيجاد تعريف خحدد لمفهوم الاحتيال التجاري الالكتروني» ومن بين 
تعریفاته: 


رتو الاحتيال استخدام الكذب أو الجداع أو التضليل للحصول على ميزة 
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أو مصلحة غير مستحقة» وكانت من حقٌ طرف آخحر”. فالاحتيال مثله مشل كافة 
الجرائم الأخرى يتضمَّن ثلاثة عناصر رئيسية» وهي الدافع من حيث وجود العامل 
ا نحرّك لاإرادة والذي بُوجه السّلوك الاحتيالي كالانتقام والبغضاء وغيرهاء ووجود 
الهمدف أو الضحية للسّلوك الاحتيالي» وغياب القدرة على توفير الحماية. 


كما يتمثل الاحتيال الالكتروني ني أي تصرف أو سلوك متعمّد بحدث من فرد 
أو العديد من الأفراد يرهق أو يتسبب في أعباء إضافيّة على أيّة أطراف أخرى نتيجة 
استخدام مارسات غير أخلاقيّة للحصول على ميزة غير عادلة أو غير قانونية. 
ويمكن تحديد تعريف للاحتيال التجاري الالكتروني من خلال التركيز على الذوافي 
وبشكل يتسق مع التطورات ال معاصرةء فيْعرّف الاحتيال القجاري في البيئة الالكترونيّة 
بأله: هو كل فعل أو مارسة غير أخلاقية ستخدم فيها تقنيّات الجتمع الالكتروني 
وتهدف إلى تحقيق كسب مادي غير مشروع. ° 

باختصار تعني جرائم الاحتيال التجاري الالكتروني: ألاستيلاء على أموال 
الغير بوسيلة يشوبها الخداع» وتقوم على ثلاثة أركان: الركن المادي وهو وسيلة 
الاحتيال» حل الجرية أو موضوعهاء والقصد الجنائي. 


(1) Internet Fraud Complaint Center (IFCC) (2001), Six-Month Data Trends Report, 


Prepared by the National White Collar Crime Center and the Federal Bureau of 
Investigation, May-November, 2000. 


(2DInternet Fraud Complaint Center (2005), IC3 2004 Internet Fraud: Crime Report, 
Prepared by the National White Collar Crime Center and the Federal Bureau of 
Investigation, January 1, 2004 -December 31, 2004. . 


(3) عبد الفتاح بيومي حجازي» حاية المستهلك من الغش التجاري والتقليد في عقود التجارة 
الإلكترونية عبر الإنترنت» الندوة الثالثة لمكافحة الغخش التجاري والتقليد في دول مجلس التعاون 
لدول الخليج العربية» الرياض»› یلول 2004 ص4. 
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ووفقا للسمات المميزة للتجارة الإلكترونية "”› نجد أن المستهلك المتعامل مع 
هذا النمط من المعاملات الإلكترونية يكون معرضا- أكثر من غيره- للوقوع فريسة 
لعمليات النصب و الاحتيال التى قد تقع فى جال الفضاء السيبيرى» وتعد الجرائم 
الواقعة على التجارة الالكترونية من أحدث الجرائم المعلوماتية. 

وقد تناول المشرع الإماراتي هذا النوع من الجرائم في المادة 399 من قانون 
العقوبات 03/ 1987: 

يعاقب بالحبس أو بالخرامة كل من توصل إلى الاستيلاء لنفسه أو لغيره على 
مال منقول أو سند أو توقيع هذا السند أو إلى إلغائه أو إتلافه أو تعديله وذلك 
بالاستعانة بطريقة احتيالية أو باتخاذ اسم كاذب أو صفة غير صحيحة متى كان من 
شأآن ذلك خداع الجي عليه وحمله على التسليم. ويتعين أن يترتب على أفعال الاحتيال 
قيام الجاني بالاستيلاء على أموال الغير دون وجه حق وذلك باستخدام الحاسب 
الآلي بوصفه أداة إيجابية في هذا الاستيلاء. “ 


ولا يكن حصر صور النصب والإحتيال فى التجارة الإإلكترونية» ولكن يمكن 
أن نذکر عدد منهاء مغلا : 


- عدم الوفاء بالسلعة المتعاقد عليها بالرغم من سداد المستهلك لثمنها. 


(*) تتسم التجارة الإلكترونية بعدة خصائص وآهمها: عدم وجود علاقة مباشرة بين طرفى العقد 
عدم الإعتماد على الوثائق الكتابية فى التعامل» تجاوز الحدود الزمنية و الجغرافيةء اتساع مجال 
التجارة الإإلكترونية» فكرة النشاط التجارى. 
أنظر: محمد سامي الشواء ثورة المعلومات» دار النهضة العربيةء القاهرة» 2000ء ص133. 

)2( محمد حرم محمد علي» جرية النصب والتجارة الإلكترونية» llقëع: www.omanlover.org/...‏ 

(3) جرية النصب الواقعة على المتعاملين فى التجارة الإلكترونية» مقالة منشورة على الموقع: 
.http://kenanaonline.com/‏ 
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- انتحال اسم أحد مواقع التسويق الشهيرة أو مواقع المنتجات الشهيرة والقيام 
بإنشاء رقم غافل له 
- الترويج لسلعة مقلدة شبيهة بمنتج أصلى غالي الثمن والجودةء والتعدى على 
حقوق الملكية الفكرية لمنتج. 
- الترويج لسلع غير معروفة باستخدام الإعلان الكاذب أو المضلل”. 

2-3- أشكال الاعتداء على تعاملات التجارة الالكترونية: 

تأخذ الاعتداءات الواقعة على تعاملات التجارة الالكترونية شكل جرائم تقع 

علي المرة أرقت عن لرل الأكرره الخد ن الار الاك رة ا 

السطو على أرقام البيانات الائتمانية. 

آ. جرائم تقع على المضمون: ومن أمثلة هذه الجرائم الاعتداء على التوقيع 
الالتزام بتصرف قانوني معين»ء وقد عرّفه القانون الاتحادي الأمريكي بأنه: ' صوت 
أو رمز أو معالحة إلكترونية مرفقة أو متحدة بعقد أو بغيره من السجلات يتم 
تنفيذها أو إقرارها من شخص تنوافر لديه نية التوقيع على السجل. 
ولیعتد به يجب آن يکون مقروء! إذا كان بالإمضاء ومرئياء وهو لن يكون كذلك 
دائما أي آنه لا پزول ص ارم ”. 


(**) الكذب هو الإخبار عن شئ بخلاف ما هو عليه فى الواقع وهو يقوم على عنصرين أولا: 
مضمون زائف» ثانيا: قصد تزييف الحقيقةء أما الإعلان المضلل فهو الذى يكون من شأنه خداع 
المستهلك فهو لا يذكر بيانات كاذبة بل يصاغ فى عبارات تؤدى الى خداع المستهلك المتلقى. 

(1) حمد عبید الکعي» مرجع سبق ذکره» ص235. 
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ويأخذ التوقيع الإلكتروني أشكالاً متعددة» ومن أهم صور الاعتداء عليه: التزوير 
أو التقليدء الدخول غير المشروع على أنظمة معلوماتية أو قواعد بيانات خاصة 
بالتوقيع الإلكتروني. 

ب. جرائم تقع على الوسائل الالكترونية المستخدمة في التجارة الالكترونية» مثل 
الاعتداء على حقول الإنترنت: 
وحقول الإنترنت أو ما يطلق عليها الشبكة العنكبوتية أو نظام الويب العا مي هي 
أكثر أقسام الإنترنت تطورا واستخداماء وترف بأنها مجموعة مصادر للمعلومات 
متضمنة في وثائق متمركزة في الحاسبات والشبكات حول العام . وترتكز على 
بروتوكول 111۴. ونظرا لما لحقول الإنترنت وعناوينها من أهمية» باتت محلا 
للكثير من الاعتداءات غير المشروعة التي أصبحت تشكل خطرا عليها وعلى 
أسمائهاء ومنها: تدمير المواقع» تشويه المواقع 06١۳١١‏ حجب الخدمة 
Denia of Service (DOS)‏ احاكة والاختلاس والتضليل. 

ج. السطو على أرقام البطاقات الائتمانية: البطاقة الائتمانية °۵١‏ ل٠۲٥‏ عبارة عن 
بطاقة بلاستيكية تصدر عن بنك أو مؤسسة لتقديم خدمات أو تسهيلات معينة» 
على أن يقوم حاملها بسداد المبالغ المستحقة كليا أو جزئيا وفق نصوص العقد بين 
العميل (حامل البطافة) والمصرف أو المؤسسة المصدرة للطاقة . 


(1) عمر محمد آبو بكر بن يونس» الجرائم الناشئة عن استخدام الإنترنت» ندوة تأثير حركات البحث 
عن إدارة الإنترنت. المنظمة العربية للتنمية الإدارية» الإإسكندرية 31 يوليو-4 أغسطس 2005 
ص47. 

(2) محمد الألفيء آماط جرائم الإنترنت» متاح على الموقع: 5.00 .۷WW.5)]2‏ 

(3) هشام مفيد محمود» الآثار السلبية الناجمة عن تزوير البطاقات الائتمانيةء أعمال ندوة تزوير 
البطاقات الائتمانيةء أكاديمية نايف العربية للعلوم الأمنية» الرياض» الطبعة الأولى» 2002 


ص107. 
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وتوجد عدة طرق وأساليب يتمكن قراصنة الحاسب الآلى والانترنت خلا ها 
من الحصول على أرقام وبيانات البطاقات الائتمانيةء وبالتالي استعماها بصورة غير 
مشروعة» من أشهرها': الاختراق غير المشروع لمنظومة خطوط الاتصالات العالمية» 
الاستدراج أو الصيد» تقنية تفجبر الموقع الملستهدف» سلوب الحداع» لق أرقام 
البطاقات الائتمانية 161 0۵۲4. ولتحقق جريمة الاستيلاء على أرقام بطاقات 
الائتمان فإنه يشترط توافر ركنين: الأول مادي يتمثل في سلوك ونتيجة ورابطة سببية 

2 : 

والثاني رکن نوی 
4- الآثاروالمخاطرالناجمة عن الجرائم الواقعة على التجارة 
الالكترونية: 

في الواقع لا توجد آليات واضحة لقياس الاآثار الاقتصادية الناجمة عن جرائم 
الانترنت» وتوجد عاو لات عدة من الم سسات العامة والخاصة لقياس الآثار المباشرة 
وغبر المباشرة اء حیث من الصعب قياس الضرر الناجم من استخدام الرنجيات 
الخبيثة على الأفراد والمؤسسات. وتختلف هذه الآثار بحسب نوع الجريمة ونوع الأنظمة 
المعلوماتية أو بحسب أهمية البيانات المستهدفة. 

فقد تکون الخسائر الاقتصادية ذه الجرائم مپاشرة مرتبطة بالضرر الاقتصادي 
المباشر ويخص قيمة التجهيزات والبرجيات» موضوع الجريمة» وهو آقلها من حيث 
الأثر المالى» أو غير مباشرةء ناجمة عن توقف هذه المنظومات عن العمل مثلا: اختراق 
وتعطيل العمل بمنظومة شركة طيران» فبالرغم من عدم وجود أثر مالي مباشر» إلا أن 


الإإسكندرية» 3 ص 303. 
(2) حسين بن سعيد بن سيف الخافري» الجرائم الواقعة على التجارة الإلكترونية» الموقع: 


www.mohamoon.com. 
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توقف المنظومة عن العمل يؤدي لخسائر كبيرة» أو تعطيل منظومة سوق الأ وراق المالية 
لمدة دقائق قد ينجم عنه خسائر مالية تقدر بعشرات آلاف الدولارات» أو بسرقة 
الأموال الالكترونية واستخدام الشبكة للاستيلاء على أموال الغير"". 


وتتحمل الدول خسائر فادحة تصل إلي مليارات الدولارات جراء انتشار 
جرائم التجارة الالكترونيةء فوفقاً لتقرير مركز الدراسات الاستراتيجية والدولية 
5 عام 2014 فإن هذه الجرائم كلف الاقتصاد العالمي حوالي 445 مليار دولار 
سنوياً“. بينما قدرت دراسة لإحدى الشركات المتخصصة حجم الخسائر من الجرائم 
الإلكترونية للعام 2014 ما بين 100 إلى 500 مليار دولار. 


وهذا النطاق الواسع جدافي تقدير حجم الخسائر المترتبة على الجرائم 
الإلكترونية في العام يدل على نقص حاد في امعلومات لقياسهاء في حين نفتقر في 
الإمارات ودول الخليج العربي والوطن العربي برمته لقياس أو تقدير لحجم الخسائر 
الناجة عن الجرية الإلكترونية. 

ويعد الهجوم الإلكتروني الذي تعرضت له شبكة حواسيب شركة سوني 
بيكتشرز إنترتينمتن بالولايات المتحدة أواخر نوفمبر/ تشرين الثاني 2014 أحدث آنواع 
الجرائم الإلكترونية حيث كبدها خسائر مالية فادحة نجمت عن تسريب أفلام لم تكن 
عرضت في دور السينماء وسرقة مات آلاف البيانات والرسائل إلى جانب تعطل 
أعمال الشركة فترة من الوقت. 


(1) فادیا سلیمان» مرجع سبق ذکره» ص10. 

(2) 445 مليار دولار خسائر الاقتصاد العا مي من الجرائم الإلكترونية سنوياء مجلة الخزينة العمانية 
نشر في 5 آبریل 2015» متاح على الموقع: .http://www.alkhazinah.com/ar/445‏ 

(3) رباب جبارة» مؤتر الاقتصاد الإلكتروني يواصل جلساته في رأس الخيمة»ء 500 مليار دولار 
خسائر العام من جرائم الإنترنت» جريدة البيان الاقتصادي بتاريخ: 16/ 03/ 2015م. 
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وهناك عدة أسباب وراء تفشي الجريمة الإلكترونية وتهديدها السلبي على الاقتصادء 
وأهمها: 

1( جهل الناس بأنواع الجرائم اللإلكترونية وطرق استدراج الضحايا. 

2 ثقة الناس ببعض الأشخاص والمواقع والرسائل الإلكترونية دون التأكد من 


المصداقية. 
3( تنوع طرق الحريمة الالكترونية وتعدد أساليبها مع تقدم الزمن وتطور القن ۳ 
الحدية. 


5) عدم حرص الستخدم على وضع برامج حماية ضد الفيروسات والتجسس 


تمادي المجرمين. 


ونظرا ما للاعتداء الواقع على التجارة الإلكترونية من أثر سيء على الاقتصاد 
العا لمي والكم اهائل للخسائر ووجود توقعات قوية بتزايد نسبة هذه المجرائم وتطور 
طرقها وتعدد مجالاتها وتفاقم حجم أضرارهاء فإن ذلك يستدعي التصدي هما بقوة 
وبشتى الوسائل» ويمكن اعتماد طريقتين لذلك: 

1- طريقة الاستدلال وتتضمن كل من التفتيش والمعاينة والخحبرة» وهي تثير 
إشكالات إجرائية تعود لخصوصية الجريمة المرتكبة عبر الانترنت» إضافة 
للاستجواب والمواجهة وسماع الشهود. 

2- الجهود الدولية والداخلية لتجسيد منظومة قانونية للوقاية من هذه الجرائم 
المستحدثة. 
ولا يقتصر تأثبر هذه الظاهرة سلباً على الشركات المتضرّرة فقطء بل يتعداه 

ليؤئر على حياة المستهلك والقاجر والاقتصاد الوطني» وأيضا على الاستثمارات 


الأجنبية بشكل خاص ومنظومة التقدم التكنولوجي بشكل عام. 
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ثانيا: تطورالتجارة الالكترونية بالإمارات وتزايد مخاطرالجرائم 
المعلوماتية 

عرفت التجارة الالكترونية بدولة الامارات تطورا كبيراء تلازما مع الطفرة 
المائلة لتكنولوجيا الاتصالات والمعلومات» وبشكل أصبح فيه الأمن المعلوماتي مُهدداً 
بأساليب إجرامية متنوعة. 


1- واقع التجارة الالكترونية بدولة الإمارات العريية المتحدة: 

يشهد قطاع التجارة الإلكترونية بدولة اللإمارات ثورة تنموية حقيقية» ما جعله 
يسهم في الدفع بعجلة التنمية الاقتصادية وتعزيز التنافسية الوطنية» فما هو واقع 
التجارة الالكترونية بدولة الإمارات؟ 


1-1- المكانة الاقتصادية لدولة الإمارات العريية المتحدة: 

تعتبر الإمارات العربية المتحدة ” جزءاً هاماً وفاعلاً في حيطها العا مي بحكم ثقلها 
الإقليمي والعربي والدولي وموقعها الاستراتيجي وعلاقاتها الاقتصادية والتجارية 
انار وا اه ی اة هاما وما لمن فر شى اة 1ة 
فهي تعد من أغنى الدول في المنطقة. وأعلاها من حيث الناتج الحلي الإجمالي» وقد 


(*) تقع دولة الإمارات العربية المتحدة جنوب شرق الجزيرة العربية» وقد أعلن عن قيامها 
في 02 ديسمبر 1971ء وتضم 7 إمارات هي: أبو ظي ودبي والشارقة وعجمان ورأس الخيمة 
والفجيرة وأم القيوين. وتبلغ مساحتها 0 کلم نظام الحكم ملكي دستوري. وهي عضو 
ججامعة الدول العربية» ومنظمة ال موقر الإإسلامى» ومنظمتی أوبك والتجارة العاليتين. تضاعف 
عدد سكانها من 4.1 مليون نسمة عام 5 إلى 8.4 مليون نسمة عام 2011. 
أنظر: وزارة الاقتصاد التقرير الاقتصادي السنوي لعام 213 الإإصدار 21« اللإمارات العربية 
المتحدة» ص60. 
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تمكن الاقتصاد الإماراتي خلال الفترة (2010-05) من تحقيق نسب نمو موجبة» 
وصلت عام 2010 إلى.10 1 بالأسعار الجارية " 

وواصل اقتصاد دولة الإمارات نموه بوتيرة متسارعة» حيث بلغ الناتج ا حلي 
الحقيقي نحو 1.1 تريليون درهماً سنة 2013م» وبنسبة نمو حقيقية جيدة بلغت 5.2/ 
مقارنة بسنة 2012م وأسهم في هذا التطور تزايد ناتج لقطاعات غير نفطية إلى 
حدود 731.8 مليار درهم عام 2013م وبنسبة نمو بلغت 5.4/ مقارنة ب2012م. ما 
انعكس على ارتفاع حجم الاستهلاك النهائي والذي وصل لحدود 698.1 مليار درهم 
في 2013م وبنسبة نمو%10.7 مقارنة بسنة 2012. 

وقد بلغت تجارة دولة الإمارات العربية المتحدة السلعية خلال عام 2013 
نحو2.2 تريليون درهماً (610 مليار دولاراً)» وبنسبة نمو %15.78 مقارنة بسنة 2012م. 
وبحسب تصنيف منظمة التجارة العالمية لعام 2013م فقد تقدمت دولة الامارات 
العربية المتحدة إلى المرتبة 17 عالميا ضمن أكثر البلدان تصديرا في العام وذلك مقارنة 
بالمرتبة 18 في تقرير عام 2012م والمرتبة 20 عالميا في تقرير العام 2011م“ 

وكان لنمو التجارة الخارجية آثار ايجابية على قطاع التجارة الالكترونية بدولة 
الإمارات. 


2-1- حجم التجارة الالكترونية بدولة الإمارات: 


بلغت عائدات التجارة الإلكترونية في العام 1.5 تريليون 5 سنة 2013ء نصيب 


(1) وزارة الاقتصادء تقرير التطورات الاقتصادية والاجتماعية بدولة الإمارات العربية المتحدة 
2010-05.» الإمارات العربية المتحدة» 2 ص7. 

(2) وزارة الاقتصادء التقرير الاقتصادي السنوي للعام 4ءء الاصدار 22 الامارات العربية 
المحدة» ص25. 
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الدول العربية منها لا يتعدى 14 ملياراء بواقع أقل من %1 من حجم التجارة 
الإلكترونية. وتتصدر الصين العام من حيث حجم التجارة بين المؤسسات التجارية 
والمستهلكين تليها الولايات المتحدة ثم المند والبرازيل". 

وتصدرت الإمارات أسواق المنطقة عام 2012 بعائد قدره 2.9 مليار دولار 
آمير کي )10.7 ملیار درهم)» لتحل أولا وتستحوذ على 32/ من إجمالي سوق التجارة 
الإلكترونية في الشرق الأوسط تليها السعودية ب %11. 

وأوضح تقرير صادر عن غرفة تجارة وصناعة دبي أن نمو سوق التجارة 
الإلكترونية بالإمارات يأتي مدعوماً بارتفاع الطلب وانتشار استخدام الإنترنت بنحو 
2ر93 في الدولة خلال 2014م ويعد من بين أعلى المعدلات في العام العربي. كما 
توقع تقرير اقتصادي ارتفاع حجم التجارة الالكترونية للامارات بجلول عام 2018 
ال10 ملیارات دولار معدل سنوي تراکمي نسبته ۳/32 

وانعكس تطور سوق التجارة الالكترونية بالإمارات على حجم الاستثمار في 
الإنترنت والتكنولوجياء فحسب تقرير لبوابة الأعمال التجارية عبر الإنترنت سندباد 
للأعمال» فإن دولة الإمارات اجتذبت مايقرب من نصف إجمالي استثمارات 
الشركات الناشئة في جال الإنترنت والتكنولوجيا بمنطقة الشرق الأوسط وشمال 
إفريقياء وتجاوز المبلغ 74 مليون دولاراً عامي 2011م و2012م» أي أكثر من مجموع 
تدفق الاستشمار للأردن والمملكة العربية السعودية ومصر ولبنان وا مغرب جتمعة“ 


(1) التجارة الالكترونية في العام الى أين ؟» صحيفة السوداني» الأحد 29 مارس 2015. 

(2) توقعات بنمو سوق التجارة الالكترونية في الامارات بنسبة 32/ سنوياًء موقع وكالة الانباء 
اليqinة:69140.htm1-ye.com/read-http://m.nbaonline‏ 

(3) الشركات الناشئة بالإإمارات العربية المتحدة على المسار السريع لتحقيق نمو هائل»› اموقع: 
.http://www.tech-wd.com/wd/2013/06/08/startups-in-uae‏ 
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2- مؤهلات وفرص تطوير التجارة الالكترونية بدولة الإمارات: 
هناك العديد من الفرص والمؤهلات تدعم ارتقاء دولة الامارات بالتجارة 

الالكترونية» ومن أهمها: 

1- المكانة المتقدمة للإمارات في اقتصاد ا معرفة والتنافسيةء فقد أدركت القيادة 
الحكيمة لدولة الإمارات ضرورة منافسة الدول الرائدة في العام على أساس راس 
يوضحه الجدول التالي: 

الحدول رقم 2: ترتيب دولة الإمارات في بعض التقارير العالمية 

الترتیب | الترتیب ‏ اریت 

اسم التقرير 0 َ‫ ت 

عالميا عربيا ‏ التقرير 

تقرير التنافسية العا لمي 12 ھ 1 2014 

تقرير تكنولوجيا المعلومات العالمي 


تقرير نمارسة أنشطة الأعمال 


23 ڪر #1 2014 


۴ 
دا‎ 
N 
8 . ا‎ 
\ EF - 


1ھ 2014 


قي قافا الاح راليك ±4 | ا | 2014 


مؤشر الإبتكار العالمي 6ھ ,1 2014 
تقرير التنمية البشرية العالمي i‏ | 440 | 3 2014 
تقرير مؤشر الإزدهار e‏ | 428 | 1 2013 
تقرير تمكين التجارة العالمي 16 1 2014 


اللصدر: مجلس الامارات للتنافسية E0‏ الموقع: 
http://www.ecc.ae/ar/competitiveness-ar/uae-ranking‏ 
ولقد ساهمت هذه الانجازات والنمو المتسارع في تحويل دولة الإإمارات إلى دولة 
حديثة ومتطورةء فهي تتصدر المنطقة في جذب المواهب بتصنيفها في المرتبة ال19 
عالمياًء وذلك بفضل قدراتها التنافسية. 
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2- وجود رؤى إستراتيجية للارتقاء بتنافسية دولة الامارات» ومن أهمها: رؤية دولة 
الإمارات العربية المتحدة 2021م» استراتيجيه الحكومة الإلكترونية لدولة الإمارات 
العربية المتحدة (2014-12) الخطة الإستراتيجية لحكومة أبو ظيي2030 والخطة 
الإستراتيجية لحكومة دبي 2015م. 

3- التطور الكبير في قطاع الاتصالات وتقنية المعلومات» حيث كشفت دراسة 
أعدتها كلية محمد بن راشد للإدارة الحكوميةء بعنوان؟ نظرة على الإعلام 
الاجتماعي في دولة الإمارات العربية المتحدة 2014م عن الحجم الكبير الذي 
تحتله هذه التقنيات في الدولةء إذ استطاعت الإمارات الحافظة على موقعها في 
صدارة دول المنطقة في استخدام مواقع التواصل الاجتماعي لأربع سنوات على 
التوالي» حيث تضاعف عدد مستخدمي الفيسبوك بالإمارات من 1,6 مليون 
مستخدم عام 2010م» إلى 5 ملایین مستخدم في عام 2014م» کما تزاید استخدام 
الهواتف الذكيةء لتشكل ما نسبته 61./ من إجمالي الهواتف المسجلة في الدولة. 
وتعد الإمارات ثاني أكبر أسواق التجارة الإلكترونية العا مية عبر استخدام المواتف 
الذكيةء وفقاً لدراسة أجرتها شرکتا بایبال ۴۴21 - وإبسوس«05ءم! -» التي 
أوضحت أن 57/ من المتسوقين عبر الإنترنت اشتروا باستخدام الهواتف 
الذكية"'. كما تتصدر الإمارات الدول العربية في عدد مستخدمي شبكة الإنترنت» 
حيث بلغ عدد المشتركين في الدولة عام 2013 حوالي7.8 ملايين مستخدم من 
أصل 9.3 ملايين عدد سكان الدولة» وفق تقرير صادر عن الأمم المتحدة 
في2014. وتبلغ نسبة مستخدمي المواتف المتحركة بالإمارات 180 إلى 200/» 
معدل يصل إلى جهازين أو خطين لكل شخص.*“ 


(1) الوعي الجتمعي في مواجهة الجرائم الإلكترونية» جريدة الاتحاد الاماراتية» تاريخ النشر: 
الثلاثاء 17 مارس 2015. 


(2) رباب جبارة» مرجع سبق ذکره. 
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4- ارتفاع متو سط دخل الفرد وظهور جيل جدید من الملستهلكين والمتسوقين» فدخل 
الفرد الاماراتي من أكبر متوسطات الدخل في العام وبلغ متوسط نصيب الفرد 
من الناتج الثابت (بأسعار 2007) نحو 33 ألف دولار عام 2012م» وتصل نسبة 
الإنفاق الاستهلاكي الخاص إلى حوالي 60 من الناتج الحلي. 
وتتزامن هذه الزيادة ص ظهور جيل جدید من المستهلكين المستهلك الإلكتروني» 
والذي يحمل معه دائماً جهازاً متصلاً بشبكة الإنترنت» وجيل جديد من المتسوقين 
يتعامل ى التجارة اللإلكترونية من خلال أجهزة محمولة وشبکات التواصل 
الاجتماعي» دوافعهم لذلك الملاءمة ل126 من الحالات وانخفاض الأسعار في 
8 من الحالات وتنوع المنتجات والعروض لباقي الحالات ^ 

5- تطور نصيب التجارة الخارجية من الالكترونيات» فوفقاً لبيانات جارك دبى بلغت 
قيمة الواردات من الإلكترونيات خلال الربع الأول من عام 2013م حوالي 28 
ملياراً» فيما بلغت الصادرات وإعادة التصدير في الفترة نفسها حوالي 23 مليار 
درهم. وشكلت الواردات من الصين أكثر من 45/ من إجمالي واردات دبي 
للإلكترونيات ومستلزماتها خلال الربع الأول من 2012 حيث بلغت 13 مليار 
درهماً» وبلغت الواردات من ماليزيا نسبة 7ء تلتها فيتنام بنسبة 14.5» والججر 
بنسبة 7.4/» وكوريا الجنوبية بأكثر من 4/.© 

6 التطور الحاصل في البنى التحتيةء فقد أشار مؤشر التجارة الإلكترونية الذي 


(1) وزارة الاقتصاد» التقرير الاقتصادي السنوي للعام 3 الإإصدار المحدي والعشرون» 
الإإمارات العربية المتحدة» ص67. 

(2) عبد الرحيم الطويل» الشرق الأوسط.. منجم الكتروني من ذهب» صحيفة البيان» 28 سبتمبر 
213 الموقع: .http://www.albayan.ae/economy/local-market/2013-09-28-1.1968484‏ 
( 0 ا ا و ی ا ق 

. http://elsokelarabia.net/?p=7053 الموقع:‎ «2012 /10 /11 
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أعلنت عنه شركة آي تي كيرني» إلى حصول الإمارات على معدل 100 في 
تأسيس البنية التحتية على الإنترنت» ومعدل 77/ من القوانين والأنظمة الرقمية» 
و149 في تطوير تجارة التجزئة» ليبلغ مجموع معدها 50./ في 2012م وبذلك 
تقدمت على دول مثل ماليزيا والإكوادور» وتركيا وعمان» في الوقت الذي حلت 
فيه الصين أولاًء تلتها البرازيل. 

7- زيادة الإنفاق عبر الانترنت» حيث تضم الإمارات أكبر سوق للتجارة الالكترونية 
في الشرق الأوسط وبلغ إنفاق المستهلكين على الشراء الالكتروني لسنة 2012 
نحو 2.9 مليار دولاراء تلتها السعودية ب1 مليار دولارا» ثم قطر ب 700 مليون 
دولاراً. وتحتل المواقع المتخصصة في الموضة والتكنولوجيا أولى قنوات الإنفاق 
الإلكتروني. 

8- نمو عمليات الدفع عبر البطاقات» وبنسبة 20./ خلال الربع الأول من 
العام 2013م مقارنة بالفترة نفسها من عام 2012 ني الوقت الذي تجاوزت فيه 
المدفوعات عبر هذه البطاقات عام 2012 إلى 100 مليار درهم» علما بأنها تمثشل 
مابين 10/ و15./ من إجالي عمليات الدفع بالإمارات ويعود تسارع وتيرة فمو 
المدفوعات عبر البطاقات عليا إلى انتعاش قطاعي السياحة والتجزئة."' 

9- تزايد الثقة بالتجارة اللإلكترونية الحلية في الإمارات» بعدما كان المتسوقون يشترون 
من مواقع إلكترونية أجنبيةء ولم تكن لديهم أسباب قوية أو فرص للشراء من 
مواقع إلكترونية حلية أو إقليمية نظراً لقلة الخيارات وانخفاض الجودة. وحاليا 
تحول شعورهم باتجاه المواقع الالكترونية الحلية. 

0- إطلاق مبادرات لتطوير قطاع التجارة الالكترونية: ومن بين هذه المبادرات: 


‫َ 


(1) مدى سعد» الإمارات الأول إقليمياً والسادسة عالمياً فى التجارة الإلكترونيةء الموقع : 
e‏ : قع 


http://www.alkhaleej.ae/portal/686aec3e-f8e7-4fc6-bf54-24770b806ab0.aspx 
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مبادرة أ بوابة الدفع الإلكتروني» مبادرة ' الحكومة الذكية ' *» ليستفيد أفراد الجتمع 
من خدماتها عبر المواتف النقالة الذكية طوال ال 24 ساعة يوميا خلال كامل أيام 
الأسبوع» وطوال أيام السنة ". 

1- تحرير قطاع الاتصالات» حيث كانت مؤسسة الإمارات للاتصالات أتصالات 
"www .etisalat.ae‏ تêتکر‏ تقديم خدمات الإنترنت من خلال وحدة ألإمارات 
للانترنت والوسائط المتعددة منذ إنشائها في: 7 مارس 2000م وبعد أن توصلت 
دراسة شاملة بأن أبرز عائق أمام انتشار التجارة الالكترونية هو عدم الثقة عستوى 
الأمان في شبكة الانترنت» أسندت مهمة التجارة الالكترونية في الإمارات إلى 
مؤسسة الإمارات للاتصالات كمؤسسة قطاع خاص» 
والتي أطلقت مشروع (كومترست) كأول مشروع لتقديم خدمات التجارة 
الالكترونية الشاملة بالمنطقةء وبذلك تكون دولة الإمارات قد تجاوبت مع المبادئ 
التوجيهية العا مية ني خوصصة هذا النشاطء وتجاوبت مع مفاتيح تطوره وني 
مقدمتها توفير الثقة لدى أصحاب المشاريع والزبائن معا بشأن سلامة وأمن بيئة 
التجارة الالكترونية عند توليها من جهات تتوفر ها كفاءة تحمل المسؤولية القانونية 
عن سلامة الحلول المقررة في ميدان التجارة الالكترونية ^ 


(*) مبادرة الحكومة الذكيةء أعلنها صاحب السمو الشيخ محمد بن راشد آل مكتوم» نائب رئيس 
الدولة رئيس مجلس الوزراء حاكم دبي وذلك في22 ماي 2013. بهدف تقديم الخدمات الحكومية 
عبر الهواتف على مستوى الدولةء تبلغ نحو 4000 خدمة» وهي مشروع إماراتي وطني» لاهو 
حلي ولا هو اتحادي» ويدخل ضمن رؤية الإمارات 2021. أنظر: جريدة الإمارات اليوم (صفحة 
حلیات)» دبي» بتاریخ 23 ماي 2013. 

(1) عبير عبد الحليم» ' التحوّل نحو الحكومة الذكية وفق مبدأ الأولويات» جريدة الإمارات اليو 
أبوظي» 12 سبتمبر 2013 

)2( واقع التجارة الإإلكترونية ومزاياهاء الموقع: .http://www.boosla.com/showArticle.php?‏ 
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3- تزايد مخاطر الجرائم المعلوماتية الواقعة على التجارة الالكترونية بالإمارات: 

على الرغم من الانتشار الواسع لاستخدامات وسائل الاتصال الحديث ونظم 
التبادل الالكتروني واعتماد المؤسسات على النظم الحديثة في استخدام البيانات بدولة 
الإمارات» إلا أن الجرائم الالكترونية بها وبالرغم من تزايد معدلاتها لا ترتقي إلى 
درجة الظاهرة مقارنة بالدول الأخرى. 

ففي آبو ظبي مثلا أفادت دائرة القضاء بن النيابة استقبلت 140 قضية خلال 
عام 2012 تتعلق بجرائم إلكترونية متنوعة ما بين احتيال ونصب» وفي عام 2011 تلقت 
شرطة دبي 549 بلاغاً عن الجرائم الإلكترونية. 

فوفقا للموقع الالكتروني هيئة الامارات للهويةء بلخت خسائر دولة الامارات 
في عام 2012 حوالي 420 مليون دولاراً بسبب الجرائم الالكترونية» ووفقا مصادر 
أجنبية بلغت تكلفة هذه الجرائم بالسعودية 2,6 مليار دولاراً عام 2013 بينما 
أظهرت إحصائية أجرتها ۴81 حول الخسائر الناجمة عن جرائم الانترنت بان الخسائر 
الاقتصادية للضرر الناجم عن البرمجيات بلغ نحو 17,5 مليار دولاراً في عام 2004 
وانخفض إلى 3, 13 ملياراً ني عام 2006 

وحيث أن شخصين على أقل تقدير من القاطنين بالإمارات يقعون ضحية 
للجرائم الإلكترونية في كل دقيقة بفعل الفيروسات ورسائل التحايل الإلكترونية 
وهجمات تصيد المعلومات السرية والمصرفية وغيرهاء أي أن أكثر من 1.4 مليون 
مستخدماً في الإمارات يتعرضون مجمات إلكترونية يومياً. 

ون أكث ر آشكال ا رة الالكرونية انشارا بالإمارات: الفروسات أو 
البرمجيات الخبيثة التي تستهدف الحواسيب ومن السهل تجنبها ونسبتها 51 ورسائل 
الخال ا لكر وة ها 10 كلها مجمات صالخار مهات ا لاض ة وال رة 


(1) تكاتف الجهود العربية لمكافحة الجرية الالكترونية وجرائم المعلوماتية وأثرها على العمليات 
الماليةء موقع اتحاد المصارف العربية: .http://www.uabonline.org/ar/magazine‏ 
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وهجمات تصيد المعلومات الخاصة والسرية قة المعلومات المصرفية وبيانات 
البطاقات الائتمانية لاستغلا هما في أغراض إجرامية. 


ومن أهم الجرائم المذكورة في قانون مكافحة جرائم تقنية المعلومات» نجد: 
الدخول غير المشروع» وتزوير المستندات» وإعاقة الوصول إلى الخدمة أو الدخول إلى 
الأجهزة والبرامج» وإدخال ما من شأانه إيقاف الشبكة عن العمل أو تعطيلهاء 
والتنصت والالتقاط» والاحتيال الإلكتروني. ولمواجهة هذا الانتشار للجرائم 
الالكترونيةء تبنت دولة الإمارات استراتيجية شاملة للتصدي ها. 


ثالثا: استراتيجيه الإمارات 2 التصدي للجرائم الواقعة على التجارة 
الالكترونية 

في مقابل الفرص الواعدة التي تنتظر قطاع التجارة الإلكترونية بدولة الإمارات» 
يواجه هذا القطاع تهديدات مستمرة جراء انتشار الجرائم الإلكترونية» واختراق 
بطاقات الائتمان وتزايد تكاليف ذلك. والتزاما من القيادة الحكيمة لدولة الإمارات 
بتحقيق رؤية الحكومة 2021م» والبنية على مواجهة التحديات واستغلال الفرص 
الواعدة أمامهاء لتغيير اتجاه التنمية نحو اقتصاد المعرفة» تم تبني استراتيجيه " ترتكز 


على عدة خطوات وإجراءات عملية لمواجهة خاطر جرائم التجارة اللإلكترونية» وحاية 


التدريب والدراسات القضائية: 


http://www.itjs.gov.ae/Report/ReportDesc.aspx?Con_ID=41 &type=CN&MenulD=1 
3&Catid= 


(*) تعرف الإستراتيجية بأنها مجموعة الخيارات الطويلة الأ جل التي يضعها مديرو البرامج في شكل 
الطبعة الأولى 2004 ص9. 
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النظام المالي للدولةء بالمشاركة والتعاون بين جميع الجهات المعنية كجهات إنفاذ القانون 
الدور الإعلامى في هذا المجال» وذلك باعتماد العديد من الخطوات والاجراءات» 
فسا اوانت الال 
1- تنظيم وتحديث التشريعات: 
إن امهتم بالإطار القانونى للتجارة الإإلكترونية ف اللإمارات» سيطلع أساسا 
على القوانين التالية: 
1 القانون الاتحادي رقم 1 في شان المعاملات والتجارة الإلكترونية. 
2 القانون الاتحادي رقم 2/ 2006 والمتعلق بمكافحة جرائم تقنية المعلومات. 
3 قرار مجلس الوزراء رقم 21/ 2013 بشأن لائحة أمن المعلومات في الجهات 
الاتحادية. 
4) مرسوم بقانون إتحادي رقم 05/ 2012 في شأن مكافحه جرائم تقنية المعلومات. 
5) مرسوم بقانون اتحادي رقم 03/ 2012 بإنشاء الميئة الوطنية للأمن الالكتروني. 
6 القانون الصادر بإمارة دبي» وهو: القانون رقم 2 2002 بشأن المعاملات 
الإلكترونية. 
وتعد دولة الإمارات العربية المتحدة من أوائل الدول العربية القى أصدرت 
قانوناً ختصاً ني مكافحة جرائم ا معلومات» حيث أصدر صاحب السمو الشيخ خليفة 
بن زايد آل نهيان رئيس الدولةء القانون الاتحادي رقم 2/ 2006 والمتعلق بمكافحة 
جرائم تقنية المعلومات» ویهدف القانون إلى ما يلى: 
1 حاية هذه التقنية الجديدة من أي استغلال نها يشكل اعتداءاً على الحقوق 
والحريات المقررة. 


ا لمجلة الأردنية للمكتبات والمعلومات. مج( 50 ). غ4 كانون الأول 2015 161 


تجربة دولة الإمارات في التصدي للجرائم المعلوماتية 


2 الوصول إلى نظام قضائي فعال وتشديد العقوبات على مرتكي مثل هذه الجرائم. 
3 كفالة حقوق المتعاملين إلكترونياً وتحديد التزاماتهم وتشجيع وتسهيل المعاملات 
الإلكترونية. 
4 إزالة العوائق أمام التجارة الإلكترونية» وتعزيز ثقة المتعاملين في المعاملات 
والمراسلات الإلكترونية. 
5 تأكيد أهمية اعتماد التوقيع الإلكتروني والحرر الإلكتروني. 
وقد شكل هذا القانون نواة لقانون استرشادي عربي للجرائم المعلوماتية سمي 
قانون اللإمارات العربي الاسترشادي لمكافحة جرائم المعلومات وما في حكمها نسبة إلى 
الدولة التي أظداة ‏ 


وبالنسبة للانتهاكات التي تخص المواقع الإلكترونية وأسماء ها تم تجريها في المادة 
4 من القانون 2/ 2006. كما تناول المشرع جرية النصب والاحتيال في المادة 399 من 
قانون العقوبات. 

إلا أن الواقع العملي أثبت قصور القانون في مواكبة التطورات السريعة 
والمخاطر التي نتجت عن التقدم المذهل في وسائل التقنية الحديثة» وظهور نوعية معينة 
من الجرائم لم يتعرض هما القانون» ما استدعى استبداله بالمرسوم بالقانون الاتحادي 
5 ”*» والذي جاء مكملاً لما ورد في قانون العقوبات الاتحادي وبشكل 
ومواكب للتطورات العملية في جال تقنية المعلومات. 


(**) قانون الإمارات العربي الاسترشادي لكافحة جرائم المعلومات وما في حكمهاء اعتمده مجلس 
وزراء العدل العرب في دورته التاسعة عشرة بالقرار رقم 495- 19- 8/ 10/ 2003ء ومجلس 
وزراء الداخلية العرب في دورته الحادية والعشرين بالقرار رقم 417- د 21/ 2004. ويتكون من 
7 مادة. 

(*) المرسوم بقانون اتحادي رقم 05/ 2012 يتعلق بمكافحة جرائم تقنية المعلومات» يتكون من51 
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كما تم ووضع اللوائح والأنظمة والإجراءات التي تهدف للحد من مخاطر تلك 
الجرائم بالتزامن مع تدريب القائمين على إنفاذ القانون على مواجهة المجرائم 
الالكترونية وابتكار الحلول والأدوات التي من شأنها الكشف عنها وتعزيز التعاون 
الدولي والتبادل المشترك للمعلومات والخبرات بين الدول." 
2- تعزيزالإجراءات الأمنية 2 الشبكة المعلوماتية ( الأمن المعلوماتي): 

إن الإجراءات الأمنية المناسبة يمكن أن تساهم في ضمان التتائج المرجوة 
وتقلص اختراق المعلومات والتلاعب بهاء وكانت شركة 18۷ الأمريكية أول من 
وضع تعريفاً لأمن المعلومات» وكانت تركز على حاية البيانات من حوادث التزوير» 
والتدمير آو الدخول غير المشروع على قواعد البيانات. 

وترتيب دولة الإمارات في الجاهزية المعلوماتية 24 عا ياء ربا م يجعلها في قائمة 
(20) دولة التي تواجه خاطر خروق آمنية. وتبقى مسألة الأمن على الشبكة مصدر 
قلق لكل المتسوقين الإلكترونيين بالإمارات العربية المتحدة حسب تقرير شركة 
»)۴ayP21(‏ سواء أکان ذلك على شکل احتیال في الدفع آم عدم التسليم آم التزوير» 
إذ اعتبر 140 من متسوقي الشرق الأوسط وشمال إفريقيا أن عامل الأمن يمثل مصدر 
قلق رئيسي.“ ويعتبر ا متسوقون في منطقة الشرق الأوسط وشمال أفريقيا أن الأمان 
هو مصدر القلق الرئيسي لديهم. وفيما تتسع بيئة التجارة الإلكترونية وتتغير في الشرق 


مادة» أصدره صاحب السمو خليفة بن زايد آل نهيان رئيس الدولة» بتاريخ: 25 رمضان 
3ه الموافق ل13 أغسطس 2012م. خصص المشرع نصوص المواد (من رقم 2 إلى رقم 39 
منه) للجرائم التي تنص عليهاء ويحتوي كل نص على جرية واحدة أو أكثر. 
(1) استراتيجيه إماراتية لمواجهة الجرائم الإإلكترونية. البيان/ سياسة» 25/ 9/ 2013: 
www.albayan.ae/across...uae/.‏ 


(2) عبد الرحيم الطويل» مرجع سبق ذكره. 
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الأوسط» تزيد الحاجة إلى حل بسيط وآمن للدفع من أجل الحصول على تجربة تسوق 
متعددة القنوات. 

وتشير التقارير إلى أهمية سوق الإمارات الذي يعد الأفضل خليجيًا وإقليميًا في 
نظرًا لارتفاع الوعي التقني فيها. وعلاوّة على ارتفاع الإنفاق السنوي المتنامي على 
المعلوماتيةء يتوقع أن تبلغ نسبة النمو السنوي لإنفاق الإمارات على آمن المعلومات 
الرقمية 20/ في الأعوام الخمسة حتى عام 2019م ليصل للياري درهم في 2020م 
وبذا تعد الإمارات الأعلى إنفاقاً على أمن المعلومات في الشرق الأوسط". 

ومن ناحية أخرى تركز الإستراتيجية الأمنية للشرطة في الإمارات على الجانب 
الوقائى في مكافحة الجريمة وإقرار الأمن والاستقرار والسلامة العامة بين المواطنين 
والمقيمين مع التسلح بالخبرات اللازمةء وإنشاء إدارة الأدلة الإلكترونية ونظام الشرطي 


3- تشديد العقويات: 


نص القانون 2/ 2006م على اعتبار المجرم المعلوماتي كامجرم التقليدي» 
وعلى وجود عقوبات تقليدية تراوحت بين السجن المؤقت والغرامة التي لا تتجاوز 
مبلغ 2 مليون درهماًء بالإضافة لعقوبات تكميلية جب الحكم بهاء وهي مصادرة 
الأجهزة أو البرامج أو الوسائل المستخدمة في ارتكاب الجرائم» والإغلاق الكلي أو 


(1) الإمارات تتصدر الشرق الأوسط فى الإنفاق على أنظمة الحماية الإلكترونية» صحيفة الخليج 
الجدد» نشر بتاریخ 06/ 12/ 014م. الموقع: .http://www.thenewkhalij.com/ar/node/6482‏ 
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دة معينة للمحل أو للموقع الذي يرتكب فيه آي من الجرائم بشرط توافر علم 
المالك» بالإضافة لعقوبة الإبعاد إذا كان الحكوم عليه أجنبيا وحكم عليه با حبس“ 


4- تثمين الجهود المحلية وتعزيزالتعاون الدولي ب2 مجال مكافحة الجريمة 
المعلوماتية: 

إزاء انتشار الجرائم الإألكترونية كظاهرة عالميةء بات من الضروري إيجاد إطار 
فعال يضمن استحداث آليات للتعاون الدولي في مجال مكافحة هذه الجرائ» من 
خلال تشجيع تبادل الخبرات من أجل الضبط الجنائي هماء باعتبارها 

جرائم افتراضية مع تكوين ختصين في امجال سواء الضبطية القضائية أو القضاء 
بوجه عام» وإيجاد تشريع دولي خاص لمواجهة هذا الخطرء والحرص على إدراج هذه 
الجرائم ضمن اختصاصات الحكمة الجنائية الدولية نظرا لطابعها العا لمي. وتسهر دولة 
الإمارات على تعزيز جهود التعاون والتنسيق بين جهات إنفاذ القانون والمؤسسات 
المالية والتجارية والاقتصادية ذات الصلةء وتثمين جهودها في جال مكافحة الجرائم 
الالكترونية. 

وني هذا الشأن توجد العديد من الاتفاقيات الدولية التي تنظم وتسهم في جعل 
الإمارات مقرا متميزا لمواجهة هذا النوع من التحديات الإلكترونية. وهناك فريق 
عمل(انتربول) خاص وإقليمي لمواجهة الجرائم الإلكترونيةء وفريق عمل دولي من 
أهدافه الإستراتيجية جعل الإنترنت مكاناً أكثر أمناً للمعاملات التجارية» ورصد 
المعتدين وحاية الضحاياء ويتكون من الجمارك والجنسية الأمريكية» شرطة الخيالة 
الملكية الكندية» مركز الأطفال المستغلين في بريطانياء شرطة البريد الإيطالية» 


(1) ندوة جرائم تقنية المعلومات بين التحديات والحلول تضع نقاطا للحلول التقنية على حروف 


خاطر الجرائم الإإلكترونية. بتاریخ 0 پونيو 2012» الموقع: 
http://mogtamaa.telecentre.org/profiles/blogs/2487793:BlogPost:69404‏ 
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(الانتربول) باعضائه 180 دولةء (اليوروبول) الأوروبي» الشرطة الاسترالية الاتحادية 
وار طة ال اة زاو لاغ 0 
5- تكثيف الحملات الإعلامية والتوعية: 

تلعب وسائل الإعلام المختلفة دورا كبيرا في الحد من انتشار جرائم التجارة 
الالكترونيةء وذلك من خلال نشر الوعي لدى آفراد امجتمع بخطورة تلك الجرائم 
وتقيفهم كي لا يقعوا تحت طائلة القانون من خلال نشر الثقافة القانونية والتي اتخذتها 
دائرة القضاء بالإمارات شعاراً ما لعام 2013م“ 

وتع دولة الإمارات سباقة في الإسهام بوضع تصورات لكافحة كل أشكال 
الجرائم المستحدثة من خلال مشاركاتها واحتضانها للمؤتمرات والاجتماعات ذات 
الصلة بهاء وتجلى ذلك في تبني جامعة الدول العربية القانون الاتحادي رقم 2/ 2006م 
لمكافحة جرائم تقنية المعلومات كقانون استرشادي. 

وهناك تشديد على أهمية تكثيف حلات التوعية والتحذير من خاطر الدخول 
غير المسؤول للمواقع المشبوهة أو التعامل الالكتروني مع شركات وأشخاص مهولي 
الهموية قبل الوقوع في براثن الاحتيال الالكتروني داخل الدولة وخارجهاء وذلك من 
خلال تكثيف اللقاءات العلمية وال ملتقيات. 


(1) مرکز الخلیج للدراسات» الجرائم الإلكترونية عابرة للقارات سلاحها خبرة تقنية عاليةء اموقع: 
.http://www.alkhaleej.ae/portal/7104572e-26ff-4194-8051-dc1c84f902e7.aspx‏ 


(2) استراتيجيه إماراتية لمواجهة الججرائم الإلكترونية» البيان/ سياسسة» 25/ 9/ 2013: 


.www.albayan.ae/across...uae/ 
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تعد الحريمة المعلوماتية ظاهرة عالية. ومصدر قلق عابر للحدود والقوميات» 
ومن أشهر هذه الجرائم» نجد جرائم النصب والاحتيال على الأموال المتداولة في 
المعاملات التجارية الالكترونية» وهي تحتاج إلى جهود واستراتيجيات دولية وحلية 
لمواجهتها. ومن أهم النتائج التي توصلت هما الدراسة: 

1) تأخذ الاعتداءات الواقعة على تعاملات التجارة الالكترونية شكل جرائم تقع 
على المضمون» أو تقع على الوسائل الالكترونية المستخدمة في التجارة الالكترونية 
أو السطو على أرقام البيانات الائتمانية. 

2 للجرائم المعلوماتية الواقعة على التجارة الإلكترونية آثار مباشرة وغير مباشرة 
على الدول» ما يستدعي التصدي ها بقوة وبشتى الوسائلء إا بالاستدلال» أو 
من خلال جهود داخلية ودولية. 

3 عرفت التجارة الالكترونية بالامارات تطورا كبيرا تلازما مع الطفرة المائلة في جال 
تكنولوجيا الاتصال والمعلومات» وبالشكل الذي أصبح فيه الأمن المعلوماتي 
مُهدداً بأساليب إجرامية متنوعة. 

4) اكثر أشكال الجرية الإلكترونية انتشاراً بالإمارات هى الفيبروسات أو الرمجيات 
تصيْد المعلومات الخاصة والسرية. 

5 تبنت دولة الامارات استراتيجية شاملة لمواجهة المخاطر الناجمة عن جرائم التجارة 
الإلكترونيةء ترتكز على: تنظيم وتحديث التشريعات» تعزيز الإجراءات الأمنية 
بالشبكة المعلوماتية» تشديد العقوبات» تثمين الجهود الحلية وتعزيز التعاون 
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ويناء على ما تم التوصل إليه من نتائج أوصت الدراسة بجملة من التوصيات» وهي: 


.1 


اعتماد تدابير لزيادة وعى الجماهير والعاملين بالأجهزة القضائية وأجهزة انفاذ 
القرانين بأهمية مكافحة هذه الظاهرة. 


. ضرورة العمل على تدريب وتأهيل القائمين على مكافحة جرائم تقنية المعلومات 


في المؤسسات القانونية والقضائية والأمنية والخبراء والحامين» والتأكيد على تشديد 
العقوبة نظرًا لخطورة هذه الجرائم. 


. التأكيد على تشديد العقوبة نظرًا لخطورة هذه الجرائي 


بالتشريعات والتطبيقات والتعاون بين مؤسسات امجتمع لكافحة الجرائم الواقعة 
على التجارة الالكترونية. 


جرائم التجارة الالكترونيةء با ها من آثار ايجابية للوقوف على أحدث المستجدات 
في هذا الجال. 


. التأكيد على أهمية دور الأسرة والمؤسسات الدينية والتربوية والاجتماعية 


واو ع د ا ا اشفا 
خطورة هذه الجرائم» وطرق الوقاية منها. 


. زيادة مستوى التعاون العربي» وإصدار قوانين ونظم مشتركة لمواجهة الجرائم 


الخلوماتة لجار الالكرونة. 


وأخيرا فإن نجاح أي إستراتيجية يتم اعتمادها لمواجهة الجرائم المعلوماتية 


الواقعة على التجارة الالكترونية لا يتوقف على الارتقاء بمستوى الوعي العام 
فحسب» بل يستوجب وجود كوادر بشرية مؤهلة قادرة على دعم ديناميكية سوق 
العمل أيضاًء الأمر الذي من شأنه الحد من معدلات البطالة. 
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